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Der mobile Demonstrator kommt als Ubungsplatt-
form in den Kursen des Lernlabors Cybersicherheit
Energie- und Wasserversorgung zum Einsatz, um
die vermittelten Schulungsinhalten durch die Teil-
nehmer praktisch zu vertiefen.

Als Anwendungsfall dient ein realer Prozess aus der
Feldebene der Energieversorgung, fir den verschie-
dene Angriffsszenarien auf die IT- und OT-Infra-
struktur entworfen wurden. Die Schulungsteilneh-
mer lernen verschiedene Angriffsmuster kennen,
deren Auswirkungen auf das Gesamtsystem und
die Abwehr von Angriffen durch den richtigen Um-
gang mit den Werkzeugen der IT-Sicherheit und
zusatzliche Barrieren gegen Eingriffe in die IT-Infra-
struktur aufzubauen. Die Werkzeuge reichen von
grundlegenden Techniken, wie der korrekten Ein-
richtung der Netzwerkkomponenten bis hin zum
Monitoring und der Analyse des IT- und OT- Netz-

Angriffsmuster AbwehrmaBnahmen werkverkehrs sowie der Hartung der Automatisie-
. . . . . rungssysteme.
* Man-in-the-midde * Sichere Konfiguration Das Kommunikationssystem beinhaltet zwei Fire-
e DDoS-Angriffe Netzwerkkomponenten . . _
. . - walls sowie Switches verschiedener Hersteller, so-
* Physischer Zugriff . * Hartung der Steue- dass die Teilnehmer unterschiedliche Umsetzungs-
* Bruteforce- l_md Wor- rungssysteme. , maoglichkeiten der einzelnen MaBnahmen vermit-
terbuchangriffe * Netzwerkmonitoring telt bekommen und das Gelernte einfacher in die
e Protokolle: * Intrusion-Detection, In- eigene Systemlandschaft Gberfiihren konnen.
0 IEC 60870-5-104 trusion-Prevention Den Schulungsteilnehmer wird die Mdglichkeit ge-
o [EC 61850 boten, die Themen sehr hardwarenah zu bearbei-
o Modbus u.a. ten und nicht nur mittels virtueller Umgebungen o-
der Simulationen. Ziel der Schulung ist die Abwehr
verschiedener Angriffsmuster und die Sicherstel-
lung der Energieversorgung im demonstrierten
Fraunhofer-Institut fir Optronik, Systemtechnik und Szenario.
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